Uberblick zur Sicherheit von
Palm webOS fur Unternehmen

Einflihrung

Uberblick zur Palm webOS-Sicherheit
Sichere Kommunikation

Schutz der Daten auf dem Geréat
Anwendungsumgebung

Fernl6schung

Sicherung und Wiederherstellung von Daten
Fazit

N OO0 O O N WN



palm

Einfihrung

Die Moglichkeit fiir Mitarbeiter, bequem auf E-Mail und wichtige
Unternehmensdaten zuzugreifen, bietet zahlreiche Vorteile. So kénnen Unternehmen
produktiver werden, Geschaftsprozesse optimieren und fiir bessere Entscheidungen
sorgen. Das Palm® Pre-Telefon mit der Palm webOS-Plattform wurde entwickelt,

um Mitarbeitern unabhangig von ihrem Standort mehr Arbeitsflexibilitédt zu geben.
Dank wertvoller Funktionen wie E-Mail, einem kompletten Webbrowser, sicherem
Wi-Fi, einer weborientierten Anwendungsumgebung und der gleichzeitigen
Nutzung verschiedener Anwendungen ist die webOS-Plattform perfekt fiir die
Geschaftsumgebung geeignet.

Doch aufgrund des einfachen Zugriffs ist es wichtig, dalk Unternehmensdaten
sowie die damit verbundene Investition in mobile Gerate zuverlassig geschlitzt
werden. Mithilfe von Palm webOS und der Integration von Microsoft Exchange
kénnen IT-Administratoren und Entscheidungstréager webOS-Gerate mit Zuversicht
und sicher in ihrer Geschéaftsumgebung bereitstellen.

In diesem Dokument werden die wichtigsten Herausforderungen mobiler Sicherheit
und die in Palm webOS verwendeten Sicherheitslésungen vorgestellt.
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Uberblick zur Palm webOS-Sicherheit

Die gleichen Aspekte, die Smartphones und
Organizer flir mobile Benutzer so interessant
machen - wie Tragbarkeit und Bequemlichkeit
- sind auch daflr verantwortlich, dass

Geréte leicht verloren gehen. Zudem kénnen
Gerate gestohlen oder verlegt werden. Um
Unternehmensdaten zuverldssig zu schiitzen,
missen geeignete Sicherheitsrichtlinien fur
den Zugriff auf das Netzwerk und das Gerat
implementiert werden. Palm webOS unterstlitzt
solche Sicherheitsrichtlinien in drei Bereichen:

1. Sichere Kommunikation

Daten, die vom Gerét in das Unternehmensnetzwerk
ibertragen werden oder umgekehrt, miissen zuverlassig
geschiitzt werden. Die webOS-Plattform bietet bewdhrte
Technologien zum Schutz von Daten, die tiber Wi-Fi-
Netzwerke, in mobilen Datennetzen und per Bluetooth®
Wireless-Technologie Uibertragen werden. Sicherheit ist
in bedenkliche Anwendungen wie E-Mail und Browser
integriert. Zudem kdnnen Diritte in eigenen webOS-
Anwendungen sichere Ubertragungsprotokolle wie SSL
verwenden.

2. Lokaler Datenschutz

Eine Authentifizierung beim Einschalten schiitzt das Gerét
vor unberechtigtem Zugriff. Die webQOS -Plattform bietet
einen integrierten sicheren Kennwortschutz, mit dem das
Gerét solange gesperrt bleibt, bis ein gtiltiges Kennwort
eingegeben wird. Kennworter konnen auf dem Gerét
konfiguriert oder innerhalb eines Unternehmens generell
festgelegt werden.

3. Anwendungsumgebung

Anwendungen werden in einer separaten Umgebung
von webQOS ausgefiihrt. So werden die Daten einer
Anwendung vor unberechtigtem Zugriff durch eine
andere Anwendung geschtitzt und Bedrohungen durch
heimttickische Anwendungen abgewehrt.
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Trotz aller Vorsicht konnen Geréte verloren
gehen. Um die negativen Auswirkungen
eines verlorenen Geréates zu minimieren,
bietet die webOS-Plattform leistungsfahige
Wiederherstellungsfunktionen, damit
Mitarbeiter schnell wieder ihre gewohnte
Produktivitat erreichen kdnnen:

Fernléschung

Wenn ein webOS-Gerat verloren geht oder gestohlen
wird, kann der Administrator oder Besitzer alle auf dem
Gerét befindlichen Daten aus der Ferne l6schen. Die
Protokolle zum L&schen der Daten kénnen auf dem Gerét
konfiguriert (lokales Léschen) oder drahtlos tibermittelt
werden (Fernléschung).

Datensicherung

Wenn ein Geréat verloren geht, kénnen mithilfe einer
aktuellen Sicherungskopie die Ausfallzeit des Benutzers
gering gehalten und Daten, Anwendungen und
Konfigurationen schnell wiederhergestellt werden.
StandardméRig sind webOS-Geréte so konfiguriert,

dass Sicherungen taglich vorgenommen werden. Dabei
werden bewahrte Technologien eingesetzt, mit denen das
Gerat und der Benutzer authentifiziert und Daten in der
Cloud gesichert werden.
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Sichere Kommunikation

Die webOS-Plattform bietet verschiedene
Zugriffs- und Ubertragungsmethoden fiir Daten,
darunter mobile Datennetze, Wi-Fi-Netzwerke
und Bluetooth® Wireless-Technologie. Die
Plattform Uibernimmt die Durchsetzung von
Sicherheitsmalinahmen wie Authentifizierung
und Datenverschlisselung, damit Benutzer sicher
auf Unternehmensnetzwerke zugreifen kdnnen.

Wi-Fi Netzwerze

Die webOS-Plattform untersttitzt die fiir Unternehmen
geeigneten Sicherheitsstandards WPA und WPA2.
WPA und WPA2 basieren auf 802.1x-Authentifizierung,
Integritdtsprifungen fir Nachrichten und sicheren
Verschlisselungsstandards. Wahrend bei WPA mit dem
Temporary Key Integrity Protocol (TKIP) verschlisselt
wird, kommt bei WPA2 der Advanced Encryption
Standard (AES) zum Einsatz. 8021x nutzt das Extensible
Authentication Protocol (EAP), um die Verbindung
zwischen einem mobilen Gerat und einem Access
Point zu authentifizieren, bevor das Gerdt Zugang zum
Unternehmensnetzwerk erhilt. Die webOS-Plattform
unterstiitzt alle verbreiteten EAP-Typen: EAP-TLS,
PEAP vi~2, EAP-TTLS, EAP-FAST und LEAP. Dank der
verschiedenen unterstiitzten Authentifizierungstypen
kdnnen webOS-Geréte stets sichere Verbindungen zu
Wi-Fi-Netzwerken von Unternehmen herstellen.

Drahtlose Bluetooth-Technologie

Die webOS-Plattform unterstiitzt auch die
Sicherheitsfunktionen der Bluetooth-Spezifikation 2.1.
Mit dem webOS-Gerat muss eine autorisierte
Partnerschaft hergestellt werden, bevor Daten gesendet
oder empfangen werden kdnnen. Es wird sichergestellt,
dass das verbundene Gerét jederzeit ,bekannt” (also
authentifiziert) ist, da ein gemeinsamer Passkey
ausgetauscht wird. Aulerdem werden die zwischen den
Geréten Ubertragenen Daten anhand der Bluetooth-
Spezifikationen auf der Linkebene verschlisselt.

Digitale Zertifikate

Digitale Zertifikate sind elektronische Signaturen, mit
der die Identit&t des Servers bestétigt wird. Die webOS-
Plattform nutzt digitale Zertifikate in folgenden Féllen:

« Herstellen sicherer SSL-Verbindungen von E-Mail-,
Kalender-, Kontakt- und Browseranwendungen zum Server
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« Herstellen sicherer Wi-Fi-Verbindungen mit WPA-
und WPA2-Protokollen

« Digitales Signieren von Anwendungen, um Malware
und unberechtigte Anwendungen zu blockieren.

Stammzertifikate fiir bekannte Zertifizierungsstellen
(Certificate Authorities, CA) sind in webOS

enthalten. Zudem kdnnen Unternehmen eigene,
selbstsignierte Zertifikate installieren, damit webOS-
Geréte ausschlieRlich sichere Verbindungen zum
Netzwerk herstellen. Alle Zertifikate werden in der
Zertifikatsbibliothek der Plattform gespeichert und
kdnnen von Palm-Anwendungen, Palm Services, Wi-
Fi-Anwendungen und mit dem Palm Mojo Software
Development Kit (SDK) abgerufen werden. Weitere
Details zur Installation und Registrierung von digitalen
Zertifikaten bei der Zertifikatsbibliothek der Plattform
erhalten Sie unter kb.palm.com/wps/portal/kb/common/
article/40069_en.html

E-Mail

Die webOS-Plattform unterstiitzt Sicherheitsverfahren
der E-Mail-Protokolle Microsoft Exchange ActiveSync
(EAS), POP und IMAP.

Wenn ein webOS-Gerit so konfiguriert ist, dass eine
Synchronisierung mit Microsoft Exchange Server
vorgenommen werden soll, wird das EAS-Protokoll
fur Unternehmen verwendet. Die SSL-Verbindung
zwischen dem Server und dem Gerat wird mit

einem selbstsignierten oder einem CA-Zertifikat
gesichert. Die EAS-Synchronisierung kann erst nach
der Installation und Registrierung der erforderlichen
Zertifikate in der Zertifikatsbibliothek der Plattform
erfolgen. Wie im nachsten Abschnitt beschrieben,
untersttitzt die Plattform verschiedene EAS-Richtlinien,
damit Netzwerkadministratoren auf webOS-Geréten
fur die Sicherheit der Unternehmensdaten sorgen
kdnnen. Dank EAS kann der Benutzer E-Mail (inklusive
Ordnern), Kontakte, Kalender und Aufgaben risikofrei
synchronisieren und mithilfe der Global Address

List (GAL)-Funktion im Unternehmensverzeichnis
nach Adressen suchen. Diese Balance zwischen
Anwenderfreundlichkeit und Sicherheit tragt zu einer
hohen Mitarbeiterproduktivitét bei.
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Browser

Mit dem leistungsféhigen Webbrowser in webOS
kdnnen Benutzer sicher navigieren und tber SSL mit
sicheren Websites (https:/) kommunizieren. Bei der
Kommunikation mit sicheren Websites miissen Benutzer
auf Zertifikatsfehler und Warnungen achten und
Uberprufen, ob die Verbindung wirklich sicher ist (die URL
beginnt mit https:/). Allgemein sollten Benutzer riskante
Aktivitdten in unsicheren Netzwerken wie ungeschtitzten
offentlichen Wi-Fi-Hotspots, die keinen WPA- oder
WPA2-Schutz bieten, unterlassen.

Schutz der Daten auf dem Gerat

Benutzer bendtigen mehr als nur sichere Kommunikation.

Sie sind auch auf sichere Gerate angewiesen. Die
webQOS-Plattform bietet verschiedene Methoden zum
Schutz der Daten, die sich auf einem Gerat befinden.
Benutzer kdnnen webOS-Gerdte mit einem Kennwort
sperren, um unberechtigten Zugriff zu verhindern, wenn
das Gerét nicht verwendet wird.

Um das Gerat zu entsperren, missen Benutzer ihre
Identitdt nachweisen, indem sie das richtige Kennwort
eingeben. Da Telefone physisch schwer zu sichern

sind, ist es extrem wichtig, dass keine unberechtigten
Personen darauf zugreifen kdnnen. Authentifizierung
sorgt bei einem Verlust oder Diebstahl des Geréts fiir
den Schutz der Unternehmensinformationen sowie des
Netzwerkzugangs.

In Unternehmensumgebungen kénnen
Netzwerkadministratoren webOS-Geréte, die eine
Verbindung mit dem Netzwerk herstellen méchten,
mittels der Durchsetzung von Kennwortrichtlinien
sichern. Wenn ein webOS-Gerét fir den Zugriff auf
Microsoft Exchange konfiguriert wird, werden die
Exchange ActiveSync (EAS)-Richtlinien drahtlos auf
das Gerét Ubertragen, so dass der Benutzer sein

Gerat mit einem Kennwort schiitzen muss. Zudem
kann ein Benutzer verschiedene Exchange-Konten auf
seinem webOS-Geréat einrichten, wobei die Plattform
automatisch fuir die Durchsetzung der strengsten
Richtlinien sorgt. Dabei ist kein Zutun des Benutzers
oder Netzwerkadministrators erforderlich. Die webOS-
Plattform setzt die richtigen Richtlinien durch, damit der
Benutzer Zugriff erhilt, ohne die von Exchange-Servern
vorgeschriebenen Richtlinien zu verletzen.

Die webOS-Plattform untersttitzt die folgenden
EAS-Richtlinien:

« Durchsetzung einer Kennwortsperre auf dem Gerét.
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* Festlegung einer Mindestldnge fiir das Kennwort. Bei
webOS-Telefonen kénnen alphanumerische Kennworter
vorgeschrieben werden, die zwischen 2 und 18 Zeichen
aufweisen miissen. Numerische Kennworter kénnen bis zu
32 Ziffern umfassen.

+ Vorgeschriebene Verwendung von Ziffern und Buchstaben.
Palm webOS-Telefone unterstiitzen bei der Einrichtung
sicherer Kennworter eine Kombination aus numerischen und
nicht numerischen Zeichen. Die Kennwortstérke ist fiir die
Sicherheit eines Gerats von entscheidender Bedeutung.

+ Maximalzahl an fehlgeschlagenen Kennwortversuchen.
Administratoren kdnnen die Anzahl der fehlgeschlagenen
Anmeldeversuche auf einem webOS-Telefon begrenzen.

Nach dem Erreichen des Limits werden die Daten auf dem
Geréat geldscht (lokales Léschen). Dies ist die einfachste
Methode, um ein systematisches Ausprobieren des Kennworts
zu unterbinden, da das Gerat nach der Eingabe mehrerer
Kennwortpermutationen gesperrt wird.

+ Automatische Sperre nach einem Zeitraum ohne Aktivit&t.
Der Bildschirm wird nach drei Minuten ohne Aktivitat
gesperrt. Administratoren kdnnen Zeitintervalle von bis zu
30 Minuten festlegen.

Weitere Informationen zur Unterstiitzung von EAS-
Richtlinien erhalten Sie unter kb.palm.com/wps/portal/
kb/common/article/58353_en.html

Anwendungsumgebung

Bei der webOS-Plattform werden alle Anwendungen

in einer separaten Umgebung ausgefiihrt, um einen
unberechtigten Zugriff auf die Daten und Dienste anderer
Anwendungen zu verhindern. Die Anwendungen kénnen
ausschlieRlich mithilfe bestimmter APIs und Dienste,

die von webOS in der Mojo-Umgebung bereitgestellt
werden, miteinander kommunizieren. Mojo stellt
verschiedene Verfahren fiir die Entwicklung sicherer
Anwendungen zur Verfligung, darunter Unterstiitzung
fur Verschliisselung und die Verwendung von SSL bei
Remote-Verbindungen. Wenn mithilfe von Mojo eine
Verbindung tiber SSL hergestellt wird, erfolgt eine
Validierung der Zertifikate.

Zusatzliche Palm webOS-Anwendungen kdnnen aus
dem Anwendungskatalog von Palm heruntergeladen
werden. Alle aus diesem Katalog heruntergeladenen

Anwendungen wurden von Palm digital signiert und

werden bei der Installation verifiziert.

Das Mojo SDK kann heruntergeladen werden unter
developer.palm.com
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Fernldschung

Wenn ein webOS-Gerét verloren geht oder gestohlen
wird, kann der Geratebesitzer oder IT-Administrator des
Unternehmens eine Fernldschung der Daten auf dem
Ger&t vornehmen. Die folgenden Verfahren sorgen im Fall
eines Verlusts oder Diebstahls fiir eine Reduzierung des

Missbrauchrisikos:

* Wie bereits erldutert, kann der IT-Administrator
des Unternehmens die Anzahl der fehlgeschlagenen
Anmeldeversuche begrenzen. Nach dem Erreichen des Limits
werden alle Daten und Einstellungen auf dem Gerat gel6scht.

» Wenn das webOS-Gerét eine Verbindung zu Microsoft
Exchange herstellt, kann der Administrator mithilfe der
Exchange-Verwaltungskonsole eine Fernléschung veranlassen.
Der Gerétebesitzer kann eine Fernléschung
vornehmen, indem er sich bei Outlook Web Access anmeldet
(nur bei Exchange 2007).

Anschlielkend kann sich der Ger&tebesitzer mit einer Palm-
Profil-1D und dem entsprechenden Kennwort in

der Palm-Benutzerkonsole anmelden, um alle Daten auf
dem verloren gegangenen oder gestohlenen Gerét

zu léschen. Benutzer kdnnen Geréate nur dann l6schen,
wenn sie die Gerdte mit einem Palm-Profil registriert haben.
Als zusatzlicher Schutz vor schadlicher Software oder einem
versehentlichen Loschen muss der Benutzer vor dem Start
der Fernléschung einen CAPTCHA-Code eingeben.
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Sicherung und Wiederherstellung
von Daten

Wenn das Gerét verloren geht oder beschadigt
wurde, kénnen Benutzer mithilfe leistungsfahiger
Sicherungs- und Wiederherstellungsverfahren ihre
gewohnte Produktivitdt schnell wiedererlangen.
Palm bietet fir webOS-Geréate Sicherungs- und
Wiederherstellungsdienste, damit bestimmte.

Benutzerdaten und Geréteeinstellungen' nicht verloren
gehen, wenn ein Gerat zurlickgesetzt oder ausgetauscht
wird. Die Daten werden auf Palm-Servern gesichert und
mit branchenweit anerkannten Sicherheitsrichtlinien und
Verfahren geschiitzt.

Die Verbindung zwischen dem Gerat und dem
Sicherungsserver wird beidseitig authentifiziert und

mit SSL gesichert. Aukerdem werden die Daten bei

der Ubertragung verschliisselt. Bei der Speicherung

auf dem Server werden zur Verschliisselung mit AES-
128 benutzerspezifische Schlussel verwendet. Nach
einer Wiederherstellung kbnnen Benutzer erst dann

auf die Daten zugreifen, wenn sie sich mit der E-Mail-
Adresse und dem Kennwort ihres Palm-Profils am Geré&t
angemeldet haben. Zudem werden alle lokal auf dem
Gerét gespeicherten Kennworter verschlisselt. Das Gerat
l&sst sich mit lokalen PINs oder Kennwdrtern sperren,
die vom Benutzer oder einem IT-Administrator in den
Microsoft Exchange-Einstellungen festgelegt wurden.

Palm webOS-Gerite sind so konfiguriert, dass

Daten und Benutzereinstellungen standardmalig

auf Palm-Servern gesichert werden. Der Benutzer

kann die Sicherungsdienste mit der bereitgestellten
Sicherungsanwendung jederzeit deaktivieren. Wenn ein
Benutzer die Geratesicherung deaktiviert, werden die
mit diesem Profil verbundenen Sicherungsdaten von den
Palm-Servern geldscht.

Weitere Details zur Sicherung von Daten und
Einstellungen finden Sie unter kb.palm.com/wps/portal/
kb/common/article/19388_en.html



Sichere Umgebung fiir Anwendungen Sichere Verbindung
Sandbox Datenaufbewahrung
PIN/Passwort Schutz
Verschlisselte Passworter/Zugangs-

berechtigungen

Die Palm webOS-Plattform sorgt mit dem Palm-
Sicherungsdienst fir den Schutz aller Gbertragenen,
gesicherten und wiederhergestellten Daten. Unterstlitzt
werden die verbreitetsten Sicherheitsrichtlinien

von Unternehmen sowie Verfahren flr eine rasche
Wiederherstellung im Fall von Verlust oder Diebstahl. Bei
Palm webQOS handelt es sich um eine sichere Plattform
fur mobile Geréte, auf die sich Untemehmen voll und ganz
verlassen kdnnen.

Doch auch Benutzer missen einen Teil der
Verantwortung tibernehmen, indem sie die Funktionen
der Plattform zum Schutz vor Bedrohungen richtig
anwenden. Es kann hilfreich sein, Mitarbeiter tber die
Sicherheitsrichtlinien und Verfahren des Unternehmens
aufzukldren und sie an einfache Methoden wie das
Sperren von Geréten zu erinnern, die gerade nicht
verwendet werden. Auerdem sollten Benutzer in
ungeschtitzten Wi-Fi-Netzwerken auf riskante Aktivitdten
verzichten und auf Warnungen zu digitalen Zertifikaten
achten. Mehr (ber die Sicherheitsrichtlinien von Palm
erfahren Sie unter palm.com/security

1. Mit der Sicherungsfunktion lassen sich Kontakte, Kalender, Notizen
und Aufgaben sowie Einstellungen und aus dem Anwendungskatalog
heruntergeladene Software wiederherstellen.
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Alle anderen Marken- und Produktnamen sind oder kdnnen eingetragene Marken
sein, und werden zur Identifizierung von Produkten oder Diensten, der jeweiligen
Eigentlimer genannt.
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128-bit SSL-Verschliisselung
Sicheres Wi-Fi (WPA, WPA2)

AES-verschlisselter Datenspeicher

Gemeinsame Authentifikation basierend auf digitalen

Zertifikaten, sowie Zugangsberechtigungen
Verifizierte Anwendungen im App Catalog
Durchsetzung der EAS-Richtlinien, Fernldschung

Weitere Informationen zu:

Palm Sicherheits Grundsatz:
palm.com/security

Palm webOS fiir ihr Unternehmen:
palm.com/de/de/business/pre-index.html

Palm Pre:
palm.com/de/de/products/phones/pre/index.html

Gartner:
gartner.com/DisplayDocument?id=1122312&ref
=g_fromdoc

Bericht von Philippe Winthrop:
strategyanalytics.com/default.aspx?mod=ReportA
bstractViewer&a0=4811

Blog von Philippe Winthrop:
enterprisemobilitymatters.com



